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Héberger les pieces jointes des emails sur
son cloud personnel

De quoi parle-t-on ?

Comme je le dis souvent, les courriels sont des messages texte et ne sont techniquement pas concus
pour embarquer a leur suite des pieces jointes qui s'apparentent davantage a des colis !

Cela pose de nombreux problemes, techniques ou de vie privée : nos courriels (email) et leurs pieces
jointes cheminent sur le web et sont stockés a minima sur plusieurs serveurs dans les nuages (sur les
serveurs de vos fournisseurs de messagerie comme ceux de votre FAI, Laposte, Gmail, Yahoo,
Microsoft Outlook, Protonmail, Disroot, /e/ Foundation, etc), comme sur vos ordinateurs, tablettes ou
smartphones ; leur diffusion n'est des lors plus maitrisable.

N’importe quel courriel sera stocké sur au minimum 2 serveurs de messagerie, celui de I'expéditeur
et celui du destinataire.

Comment faire pour échanger des documents par courriel tout en limitant a minimum la dispersion
des informations échangées.

Cela est possible : il faudra utiliser un espace personnel dans les nuages (cloud) pour stocker et
donner acces aux documents concernés.

Alléger les courriels de leurs pieces jointes aura pour effet :

* d'utiliser moins de bande passante (économie d'énergie) —

7

T

 d’occuper moins de place de stockage sur les serveurs de mail de I'expéditeur et de chaque
boite sur les serveurs des destinataires(économie d'énergie, économie de matériels)

» de mieux sécuriser nos vies privées (moins de dissémination des documents et possibilité

3
d'arréter le partage des piéces échangées) fau
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Comment allons-nous nous y prendre ?

P

Choisir un espace dans les nuages

raazilla

'S8 Thunderbird
Utiliser le logiciel libre de messagerie Thunderbird g

x

Paramétrer Thunderbird pour votre nuage

Utiliser Thunderbird et ses pieces jointes

Mise en ceuvre

Choisir un espace dans les nuages

1 - Choisir quel espace dans les nuages ?

X1l

Si on a des compétences en informatique des réseaux, on pourra créer un hébergement partagé
personnel sur son propre matériel (voir notre atelier Raspberry Pi programmé en mai 2021 a la Grand
Plage). Ce n’est pas la solution la plus simple a mettre en ceuvre et a pérenniser.

On peut aussi utiliser des solutions associatives et/ou commerciales.

On évitera a priori les solutions qui prétent des espaces cloud conséquents gratuitement mais ou on
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renonce implicitement a toute droit sur les documents échangés (Goegle-Brive, Dropbex-Outleok et

consorts) ... ce serait totalement contraire a I'objectif recherché.

On peut enfin se tourner avec discernement vers des solutions proposées par des fournisseurs
vertueux, souvent gratuites pour des petits usages et payantes pour des usages plus gourmands en
place disque).

Nous avons sélectionné deux fournisseurs de ce type, a titre d’exemple : disroot.org et la
e.foundation ; le premier propose un hébergement sur des serveurs implantés a Amsterdam et les
serveurs du second sont en France (lieu a vérifier).

Comme les autres fournisseurs de ce type, ces deux prestataires utilisent une plateforme logicielle
libre (Nextcloud), intuitive et riche du point de vue fonctionnel.

2 - Créer un dossier pour les pieces jointes dans son nuage Nextcloud sur
Disroot.org ou e.foundation

Le dossier par défaut proposé par le module complémentaire *Cloud dans Thunderbird sera mail-
attachments a la racine de votre cloud ... tous les choix sont permis (évitez simplement de choisir un
dossier trop profond dans votre arborescence Cloud pour privilégier les performances globales.

3 - Créer un mot de passe d’applications :

L'acces a votre cloud par une interface Web se fait avec votre mot de passe habituel.

Si on souhaite que Thunderbird puisse déposer les pieces jointes des courriels dans un dossier de cet
espace, deux choix sont possibles : le premier sera de donner a Thunderbird le mot de passe de son
espace cloud, mot de passe qui sera stocké dans les fichiers de configuration de Thunderbird ou le
second sera de créer dans son espace cloud un mot de passe dédié a cet unique usage (mot de passe
Applications)

Nous opterons assez naturellement pour ce deuxiéme choix.

» Connectez-vous a votre espace cloud avec votre mot de passe habituel.

« Cliquez sur votre icone de profil (en haut a droite) / Parameétres.

e Cliquez ensuite sur I'option « Sécurité » dans le menu de gauche.

e En bas de la page, dans la partie « Appareils & sessions », renseignez un nom a donner a
I"application en question
(utile si vous avez plusieurs mots de passe a créer pour plusieurs applications, dans le méme
cloud).

* Cliquez ensuite sur le bouton « Créer un nouveau mot de passe d’application ».
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! Authentification en deux étapes

n Securité tiliser un second facteur d'authentification en plus de votre mot de passe pour augmenter
s
& Code de récupération
Geénérer des codes de récupération
¥
<
Appareils & sessions
o
lrent bor 2 DU iU et m E ICTL I nt
o
w
dans quelques secondes
Lo
| Cette session in a few seconds
Utilisez les informations d'identification ci-dessous pour .nn-‘zr;u.rm votre application ou
appareil. Pour des raisons de sécurité, ce mot de passe ne sera affiché gu'une seule fois
MNom d'utilisateur ema
Mot de passe | - i -1 B Terminé
Afficher le QR code pour les applications mobiles
¢ Cliquez sur le bouton pour faire un copier-coller de ce mot de passe.

créer un nouveau, lié a un nouveau nom d’application, si vous en avez un jour le

& ce mot de passe ne sera visible qu’une seule fois, lors de sa création. Vous devrez un
besoin.

Utiliser le logiciel libre de messagerie
Thunderbird
Paramétrer Thunderbird pour votre nuage

1 - Installation du module *cloud - FileLink for Nextcloud and ownCloud dans
Thunderbird

Nous pouvons maintenant procéder a I'installation du module *cloud - FileLink for Nextcloud and
ownCloud (si besoin, voir https://joendres.qgitlab.io/filelink-nextcloud/ en anglais).
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Ce module s’installe directement via Thunderbird. Allez dans Outils / Modules complémentaires.
Pour rappel, dans le menu de gauche, cliquez sur « Extensions » puis recherchez *cloud via la barre
de recherche « Trouver d’autres extensions ».

Sur la page des résultats, cliquer sur « Ajouter a Thunderbird »

& *cloud - FileLink for Nextcloud and

ownCloud iy b

Cliquer sur installer dans la fenétre qui s’ouvre.
Le module est maintenant installé.

2 - Configurer Thunderbird *Cloud

Une fois le module installé, il est temps de configurer son espace cloud .

Pour cela, il faudra vous rendre dans les Préférences (Edition / Préférences ) de Thunderbird,
cliquez sur I'option « Piéces jointes » puis sur « Sortant » pour configurer les pieces jointes
sortantes et enfin de cliquer sur « Ajouter *cloud »

<3
| Courrier entrant - libresd

¥ Geénéral
<> Affichage
7/ Rédaction

Q Messagerie
instantanée

9 Vie privée

& securite

@j Piéces jointes
Agenda

B Avancé

Enitrant Sortant
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€» Ajouter *cloud
h

Dans cette derniére fenétre, vous indiquerez comment Thunderbird doit se connecter au dossier que
VOUus avec préparé pour vos pieces jointes sur votre cloud.

Entrant sortant

n - )
+ Proposer le partage pour les fichiers de plus de 0. Mo
: L—(Iir'e ici a partir de quelle taille les pieces seront
& y | *cloud stockees dans votre cloud plutot que dans votre
! courriel (mettre 0 pour pour choisir au cas par cas)
&0 e

saisir I'url de votre espace cloud
Adresse du serveur )

@i

hittps:y/exar E.Com

L [ UWiisateur saisir votre nom Jlytilisateur de votre espace cloud )
Double-cliquez pour |

personnaliser le nom
de ce nuage dans |
Thunderbird | Mol de passe dapplication ou mol de passe de volre comple ulilisateur )

collez te mot de passe d'application créé plus tot dans ce tuto

Chemin dacoss au dossior distanm saisir le nom du dossier créé pai @

Mail-attachments .-—""'"--cluud dans votre cloud pour stocker
les pieces jointes de vos courriels

Protection du téléchargement par mot de passe : . s . @
é&lr ici [IHHF m‘[fgggﬂ wios I'Hf"l' [ =h jnllli‘Fﬁ SEera prntf‘-l]F |1¢"||

mot de passe (cocher la case), si oui, saisir ce mot de
passe (qui devra alors étre donné au(x) tk:“:tinatairl_-*{':}

Explration du lien aprés | 7 | Jours @

dire ici si l'acces a vos pieces jointes
sera limité dans le temps; si oui, dire &l
€ Ajouter *cloud quelle sera la duree de disponibilite

Si vous disposez de plusieurs espaces cloud chez un ou plusieurs fournisseurs, vous pouvez les
spécialiser (un pour la famille, un pour le boulot, un autre pour les amis, etc).
Prenez soin de les nommer clairement pour les choisir au moment du partage !

3 - Utiliser Thunderbird et ses pieces jointes

o Ecrire un nouveau message
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- Thunderbird

t thunderb

Rédact

Y Fichier Edition Affichage Insérer Format Options Outils Aide

| Envoyer | A Orthographe | v & sécurite ~ [0 Enregistrer | v ﬂ Joindre v
Expéditeur :  Ateliers Culture Numérigue <! mail= w
Pour: Adres L = <adrie @disroot.org>
Pour :
Sujet:  tuto disroot thunderbird
Paragraphe v | Largeur variable ~ B My AT A | A AA|E=EIZTEE | =+ 8- O~
Bonjour,
voici une premiére version du tuto qui permet de stocker les piéces jointes de ses mails dans un espace cloud privatif.
Voici de ton retour, de tes corrections et de tes amendements,
Bises|
@  Motcié de piéce jointe trouvé : jointes Ajouter une piéce jointe... | Me le rappeler plustard | ¥ X

French

-

e Cliquer sur « Joindre »

tion - tuto disroot thunderbird - Thunderbicrd

Fichier Edition Affichage [nsérer Format  Options  Oytils  Aide

A Evoyer ~ | Py Orthographe |~ @ Sécurité v [ Enregistrer v i Joindre |~
Expéditeur :  Ateliers Culture Numérique <lib,..  ~ |1 P#Ceointe
Four: A - [ adrien thunderbird, ode 48 Ko
Poar :
Sujet: tutodisroot thunderbird
Paragraphe v Largeur variable ~ B O - | AAA|IEIEE | Ev Bv @v
Bonjour,

voici une premiere version du tuto qui permet de stocker les pieces jointes de ses mails dans un espace cloud privatif.
Voici de ton retour, de tes corrections et de tes amendements,

Bised

Ca fichier a5t voluminews. Il serait préfiérable dutifiser un espace de stockage

x
de fichiars, En apprendre plus... Liar lgnarer

Franch

« Cliguez sur « Lier », choisissez votre espace partagé dans votre nuage et cliquez sur Ok
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Choisir un compte VoA @

Choisir un compte pour y déposer la piéce jointe

€» tuto Grand Plage
&

Annuler

 Attendez que votre fichier soit copié dans votre espace et regardez le résultat (vous pouvez
modifier les textes ajoutés sous les liens !)

voici une premiére version du tuto qui permet de stocker les piéces jointes de ses mails dans un espace cloud privatif.

Voici de ton retour, de tes corrections et de tes amendements,

Jai lié 1 fichier a ce message :

@ adrien thunderbird.odt (245 Ko &% *cloud

hitps:/fecloud.global/s/ssBfnpYBwHCQEoF/download

Mozilla Thunderbird permet de partager facilement des fichiers volumineux.

Sujet connexe: choisir un nouveau
fournisseur de mail

ou utiliser une boite existante Il est temps pour vous de quitter les fournisseurs de mail non vertueux:
parmi ceux-ci, les plus problématique sont Gmail de Google, Outlook de Microsoft, Yahoo et autres
mastodontes de I'industrie informatique mondiale (lire a ce propos le paragraphe Vos contenus et nos
Services de les conditions d'utilisation Google/Gmail; conditions que les utilisateurs signent au
moment ou ils créent leur boite; cela donne a réfléchir !).

Les fournisseurs de mail en méme temps fournisseurs d'acces posent aussi des problemes : ils
(Bouygue Télécomn Free, Orange, SFR,) collectent déja beaucoup d'autres informations sur vos
usages du Web et ont une relation incestueuse avec les institutions de I'Etat, jamais a I'abri d'abus de

https://www.informethic.net/dokuwiki/ Printed on 2022/07/19 01:55


https://policies.google.com/terms?hl=fr-FR

2022/07/19 01:55 9/9 Héberger les piéces jointes des emails sur son cloud personnel

pouVoir.

R :
Nous proposons de préférer les fournisseurs que qualifierons de vertueux, ils sont associatifs ou
militants (dans I'ordre de mes préférences Disroot, E foundation, Zaclys, Proton Mail), parfois payants
ou partiellement payants (ce qui peut bien paraitre normal, imaginons-nous le courrier postal gratuit
?7) mais toujours peu cher. On peut citer . Les professionnels auxquels nous pensons sont OVH ou

Gandi.

— André Vanderlynden 2020/05/04 19:11 (en cours) @ ® @
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